Typ JP ID

WorkUnitTypeEnum.1 103113

Architekt kybernetické bezpecCnosti

Architekt kybernetické bezpec¢nosti navrhuje bezpecnostni architektury informacnich systémd, jejich jednotlivé komponenty, vzajemné
vazby a dohlizi na soulad implementace architektury informacnich systému se systémem fizeni bezpecnosti informaci. Navrhuje pfipadné
zpUsoby dalsiho rozvoje fizeni informacéni bezpecnosti jako podklad pro rozhodovani managementu organizace a jejich vlastnika.

Odborny smér: Informacni technologie

Odborny podsmér: navrhovani, projektovani a poradenstvi v IT
Kvalifikaéni uroven: Bakalarsky studijni program; Vy$si odborné vzdélani
Alternativni nazvy: Enterprise architekt

Regulovana jednotka prace: Ne

Pracovni ¢innosti

« Rizeni a kontrola srozumitelnosti, publikace a propagace strategie fizeni bezpeénosti organizace, piipadné jeji tvorby.

o Koordinace procesu formulovani pozadovaného budouciho stavu kybernetické bezpecnosti organizace, popisu sou¢asného stavu a
identifikovani rozdilu mezi obéma stavy v&etné krokd vedoucich k dosazeni pozadovaného budouciho stavu.

o Navrh zmén procesu kybernetické bezpecnosti.

e Tvorba vize podniku v oblast kybernetické bezpec€nosti a jeji prezentace zainteresovanym osobam véetné akceptace.

o Navrh uziti vhodného metodického ramce pro fizeni bezpe€nosti organizace, popfipadé jeho ¢asti véetné akceptace.

o Navrh fidicich mechanism( - mechanismu pro snizovani rizik, pravidla a standardy v podniku (governance).

e Spoluprace s podnikovym Architektem IT na planu implementace podnikové architektury z pohledu kybernetické bezpecnosti.

o Podileni se na pravidelném planovani v souladu se strategickymi cili podniku a na aktualizaci podnikové strategie kybernetické
bezpecnosti a dalich ¢asti.

e Tvorba a udrzovani modelu podnikové architektury kybernetické bezpecnosti (procesni model, organizaéni struktura, aplikacni
architektura, technologie apod.).

e Vyhodnoceni implementace modelu podnikové architektury kybernetické bezpecnosti dle stanovenych metrik.

CZ-ISCO

o 25290 - Specialisté v oblasti bezpe€nosti dat a pfibuzni pracovnici
o 2529 - Specialisté v oblasti bezpe€nosti dat a pfibuzni pracovnici

Hrubé meési¢ni mzdy podle kraju v roce 2024
Specialisté v oblasti bezpe&nosti dat a pfibuzni pracovnici (CZ-ISCO 2529)

Mzdova sféra Platova sféra
Kraj Od Median Do Od Median Do
Hlavni mésto Praha 55 782 K¢ 84 143 K¢ 152 505 K¢ - - -
Jihomoravsky kraj 51 759 K& 71 530 K& 121 032 K& - - -

v

Hrubé mésiéni mzdy v roce 2024 celkem

Median za CR celkem
Cz-ISCO Mzdova sféra Platova sféra

2529 Specialisté v oblasti bezpecnosti dat a pfibuzni pracovnici 82 224 K¢ 56 575 K¢

ESCO
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Typ JP ID

WorkUnitTypeEnum.1 103113
Kod podskupiny  Nazev podskupiny v ESCO URL - podskupiny v ESCO
2529 Specialisté v oblasti databazi a pocitaovych siti jinde neuvedeni http://data.europa.eu/esco/isco/C2529

Pracovni podminky

Rizikové faktory pracovnich podminek a vyskytujici se druhy zatéze upravuje nafizeni vliady ¢. 361/2007 Sb., kterym se stanovi podminky
ochrany zdravi pfi praci, zakon ¢. 258/2000 Sb., o ochrané vefejného zdravi a zakon ¢. 262/2006 Sb., zakonik prace. Vzdy vyplyvaji z
pracovnich podminek, které se vztahuji ke konkrétnimu zaméstnavateli, tudiz se mohou u rGznych zaméstnavatelu lisit.

Uréeni miry vyskytu faktort, které mohou ovlivnit zdravi pfi praci vychazi z druhu prace vykonavané na pracovisti. Faktory se zarazuji do
Ctyf kategorii dle miry zdravotniho rizika a jeho vlivu na zdravi. O zafazeni praci do tfeti nebo ¢tvrté kategorie rozhoduje pfislusny orgéan
ochrany vefejného zdravi.

o 1. Stuperi zatéZe (minimalni zdravotni riziko)
Faktor se pri vykonu prace nevyskytuje nebo je zatez faktorem minimalni, vliv faktoru je ze zdravotniho hlediska nevyznamny.

o 2. Stuperi zatéZe (inosna mira zdravotniho rizika)
Ze zdravotniho hlediska je mira zatéZe faktorem tnosna, nepfrekracuje limity stanovené predpisy, viiv faktoru je akceptovatelny pro
zdravého ¢lovéka.

o 3. Stupen zatéze (vyznamna mira zdravotniho rizika)
Uroveri z&téze prekracuje stanovené limitni hodnoty expozice (zatéZe), na pracovistich je nutnd realizace nahradnich technickych a
organizacnich opatreni, nelze vyloucit negativni vliv na zdravi pracovniku.

o 4. Stuperi zatéZe (vysoka mira zdravotniho rizika)
Uroveri z&téZe vysoce piekracuje stanovené limitni hodnoty expozice, na pracoviétich musi byt dodrZovan soubor preventivnich
opatfeni, ¢asteji dochazi k poskozeni zdravi.

Kvalifikace k vykonu povolani

Skolni vzdélani

Vv,

Typ Nazev Kaéd

RVP Informacni technologie 26-47-N/xx
KKOVTypeEnum.1 Bakalafsky studijni program v oboru aplikovana informatika 1802R
KKOVTypeEnum.1 Bakalafsky studijni program v oboru systémové inzenyrstvi a informatika 6209R

Vhodnou Skolni pfipravu poskytuji také obory:

Typ Nazev Kéd
KKOVTypeEnum.1 Bakalafsky studijni program ve skupiné obor( informatické obory 18xxR
KKOVTypeEnum.1 Bakaléfsky studijni program v oboru inZenyrska informatika 3902R

Kompetencni pozadavky
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Typ JP

WorkUnitTypeEnum.1

Odborné dovednosti

Kod Nazev

i41.D.1166 Orientace v legislativé v oblasti kybernetické bezpecnosti

j21.D.1014 Kapacitni planovani pfi navrhu architektury kybernetické bezpecnosti
j21.D.1015 Zacleneéni fizeni rizik do architektury kybernetické bezpecnosti

Uplatiovani principt navrhu architektury informacénich systéma se

j21.D.1016 . s . )
J zohlednénim pozadavku kybernetické bezpecénosti
1 D.1017 Orientace v pojmech a definicich z oblasti navrhu architektury
JelB- informacnich systém
. Uplatnéni technickych bezpecénostnich prvkd (security devices) v
j21.D.1018 ) . . .
architektufe informacnich systému
[21.0.1044 Aplikace norem souvisejicich s oblasti informatické bezpe¢nosti do

prostfedi organizace

Popisy drovni naleznete zde: https.//nsp.cz/downloads/Priloha_c2_manualu.pdf

Odborné znalosti

Kod Nazev
i51._.0001 management obecné
j21._.0021 vlastnosti informacnich systému

j21._.0022 analyzy uzivatelskych pozadavku, podminek, prostfedi
j21._.0023 projektovani informacénich systéma
i54._.0025 kybernetické bezpecnost

i51._.0007 management rizik v oblasti kybernetické bezpecnosti

Popisy urovni naleznete zde: https://nsp.cz/downloads/Priloha_c2_manualu.pdf

Obecné dovednosti

Kod Nazev

b01 Pocitacova zpusobilost

b03 Numericka zpUsobilost

b04 Ekonomické poveédomi

b05 Pravni povédomi

b06 Jazykova zpusobilost v ¢estingé

Uroven 1-8

Uroven 1-8

ID

103113

Vhodnost
CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

Vhodnost
CompetenceSuitabilityEnum.1
CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

Uroveii 0-3
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https://nsp.cz/downloads/Priloha_c2_manualu.pdf
https://nsp.cz/downloads/Priloha_c2_manualu.pdf

Typ JP

WorkUnitTypeEnum.1

Obecné dovednosti

Kod Nazev

b07 Jazykova zpUlsobilost v anglictiné

Popisy urovni naleznete zde: https.://nsp.cz/downloads/Priloha_c10_manualu.pdf

Digitalni kompetence

Kod Nazev

1.1 Prohlizeni, vyhledavani a filtrovani dat, informaci a digitalniho obsahu
5.3 Kreativni vyuzivani digitalnich technologif

5.2 Identifikace potfeb a vybér vhodnych technologii
5.1 Reseni technickych problému

4.4 Ochrana zivotniho prostredi

4.3 Ochrana zdravi a dusevni pohody

4.2 Ochrana osobnich dat a soukromi

4.1 Ochrana zafizeni

3.3 Autorska prava a licence

3.2 Integrace a prepracovani digitalniho obsahu

3.1 Tvorba digitélniho obsahu

25 Netiketa

2.4 Spolupréace prostfednictvim digitalnich technologii
2.2 Sdileni prostfednictvim digitalnich technologii

2.1 Interakce prostfednictvim digitélnich technologif
1.3 Sprava dat, informaci a digitalniho obsahu

1.2 Hodnoceni dat, informaci a digitalniho obsahu

5.4 Identifikace nedostatkll v digitalnich kompetencich

Popisy urovni naleznete zde: https://nsp.cz/downloads/Priloha_c15_manualu.pdf

Mékké kompetence

Kod Nazev

2.1 Kompetence k efektivni komunikaci

ID

103113

Uroveii 0-3

Uroven 1-4

Uroveii 0-5
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https://nsp.cz/downloads/Priloha_c10_manualu.pdf
https://nsp.cz/downloads/Priloha_c15_manualu.pdf

Typ JP ID

WorkUnitTypeEnum.1 103113

Mékké kompetence

Koéd Nazev Uroven 0-5
2.2 Kompetence ke kooperaci 3
1.3 Kompetence ke kreativité 5
1.1 Kompetence k celozivotnimu vzdélavani 5
1.4 Kompetence ke zvladani stresu a zatéze 2
3.3 Kompetence k objevovani a orientaci v informacich 4

Popisy drovni naleznete zde: https.//nsp.cz/downloads/Priloha_c9 manualu.pdf

Zdravotni podminky

Onemocnéni omezujici vykon povolani
o DusSevni poruchy a poruchy chovani

Presné posouzeni zdravotniho stavu s naslednym doporucenim nebo nedoporucenim vykonu tohoto povolani je mozné pouze po
konzultaci s Iékarem.
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