Typ JP ID

WorkUnitTypeEnum.1 103111

Analytik kybernetické bezpecnosti

Analytik kybernetické bezpecénosti zajistuje podrobnou analyzu situace kybernetické bezpecénosti a navrhuje feseni ptipadnych incidentu.
Zodpovida za spravnou informovanost zodpoveédnych osob. Pfi vykonu prace vychazi z bezpecnostnich opatfeni zavedenych v organizaci
a jeji dokumentace podle platné legislativy, jestlize na zaklade tohoto zakona organizaci vznikaji pravni povinnosti.

Odborny smér: Informacni technologie

Odborny podsmér: navrhovani, projektovani a poradenstvi v IT
Kvalifikaéni uroven: Bakalarsky studijni program; Vy$si odborné vzdélani
Alternativni nazvy: Security manager

Regulovana jednotka prace: Ne

Pracovni ¢innosti

o Provedeni hloubkové analyzy situace kybernetické bezpecnosti.

Vyhodnoceni zavaznosti bezpe€nostnich incidentd.

e Provedeni nasledné analyzy incidentu zachycenych pracovniky dohledového centra.

o Sledovani trendl v kybernetické bezpecnosti a pfijimani opatfeni dle aktualniho vyvoje.

o Doporuceni aktualizaci procest pro feSeni bezpecnostnich incidentd.

Pfiprava podkladd pro prezentaci feSeni bezpecnostnich incidentd.

Komunikace s odbornou vefejnosti pfi vyméné zkusenosti a sdileni informaci tykajicich se kybernetickych Gtokd a zplsobech
zabezpeceni.

e Zpracovani dokumentace ze svéfeného rozsahu oblasti kybernetické bezpecnosti.

CZ-ISCO

o 25290 - Specialisté v oblasti bezpe€nosti dat a pfibuzni pracovnici
o 2529 - Specialisté v oblasti bezpenosti dat a pfibuzni pracovnici

Hrubé mésicni mzdy podle kraji v roce 2023
Specialisté v oblasti bezpe&nosti dat a pfibuzni pracovnici (CZ-ISCO 2529)

Mzdova sféra Platova sféra
Kraj Od Median Do Od Median Do
Hlavni mésto Praha 50 906 K¢ 80 352 K¢ 148 664 K¢ - - -
StfedocCesky kraj 30 233 K¢ 57 634 K¢ 112 801 K& - - -
Moravskoslezsky kraj 43 091 K¢ 67 356 K¢ 116 869 K& - - -

v

Hrubé mési¢ni mzdy v roce 2023 celkem
Median za CR celkem
CzZ-IsCcO Mzdova sféra Platova sféra

2529 Specialisté v oblasti bezpecnosti dat a pfibuzni pracovnici 78 748 K& 55 943 K¢

ESCO

Koéd podskupiny  Nazev podskupiny v ESCO URL - podskupiny v ESCO
2529 Specialisté v oblasti databazi a pocitatovych siti jinde neuvedeni http://data.europa.eu/esco/isco/C2529
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https://esco.ec.europa.eu/cs/classification/occupation?uri=http://data.europa.eu/esco/isco/C2529
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Pracovni podminky

Nazev

Lokalni zatéz - zatéz malych svalovych skupin
Lokalni zatéz jemné motoriky

Dusevni zatéz

Zatéz teplem

Zatéz chladem

Z4té7 hlukem

Zatéz vibracemi

Z4téz prachem

Z4téz chemickymi latkami

Zatéz invazivnimi alergeny

Z4té7 biologickymi Ciniteli zpdsobujicimi onemocnéni
Zatéz ionizujicim zafenim

Zatéz neionizujicim zafenim a elektromagnetickym polem véetné lasert
Zrakova zatéz

Celkové fyzicka zatéz

Zatéz trupu a patere s prevahou statické prace (manipulace s bfemeny)
Zatéz praci v omezeném nebo uzavieném prostoru
Zatéz praci v nevhodnych pracovnich polohach
Prace ve vyskach

ZvySené riziko Urazu pracovnika

Zvysené riziko obecného ohrozeni

Pracovni doba, sménnost

Legenda:

o 1. Stuperi zatéZe (minimalni zdravotni riziko)

ID

103111

Faktor se pri vykonu prace nevyskytuje nebo je zatéz faktorem minimalni, vliv faktoru je ze zdravotniho hlediska nevyznamny.

o 2. Stuperni zatéZe (Unosna mira zdravotniho rizika)

Ze zdravotniho hlediska je mira zatéZe faktorem unosna, neprekracuje limity stanovené predpisy, vliv faktoru je akceptovatelny pro

zdravého CElovéka.
o 3. Stuperi zatéze (vyznamna mira zdravotniho rizika)

Uroveri zatéze prekracuje stanovené limitni hodnoty expozice (zatéZe), na pracovistich je nutna realizace nahradnich technickych a

organizacnich opatfeni, nelze vyloucit negativni vliv na zdravi pracovniku.

o 4. Stuperi zatéze (vysoka mira zdravotniho rizika)

Uroveri z&téZe vysoce pirekracuje stanovené limitni hodnoty expozice, na pracovistich musi byt dodrZovan soubor preventivnich
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opatfeni, ¢astéji dochazi k poskozeni zdravi.

Kvalifikace k vykonu povolani
Skolni vzdalani

Typ Nazev
KKOVTypeEnum.1 Bakalarsky studijni program v oboru aplikovana informatika

KKOVTypeEnum.1 Bakalafsky studijni program v oboru systémové inZzenyrstvi a informatika

Vhodnou Skolni pfipravu poskytuji také obory:

Typ Nazev
RVP Informacni technologie
RVP Informaéni technologie

KKOVTypeEnum.1 Stfedni vzdélani s maturitni zkouskou (bez vyuceni) v oboru vypocetni technika

Kompetencni pozadavky

Odborné dovednosti

Kod Nazev Uroven 1-8

Analyzovani vyvoje a novych trendd v oblasti informacnich systéma

j21.D.6212 R L . o . 5
v rdmci fizeni fungovani informaénich technologii organizace

i41.D.1166 Orientace v legislativeé v oblasti kybernetické bezpecnosti 5

j21.D.1019 Aplikace systému fizeni kybernetické bezpecnosti 5

[21.D.1020 Orientac.e v’principevch a Procesech systému fizeni rizik v oblasti 5
kybernetické bezpec¢nosti

j21.D.1024 Sbér dat a analyza Udajl v oblasti kybernetické bezpecnosti 5

[21.D.1032 Apllikaceo pravnich zakladl kybernetické bezpecénosti pfi analyze 5
incidentd

j21.D.1033 Schopnost identifikovat a popsat kybernetické hrozby a typy Gtokud 5

. Analyza kybernetickych hrozeb pfi vyuziti technickych prostiedku

j21.D.1034 T L . . 5
kybernetické bezpecnosti (security devices)

[21.0.1044 Aplikace norem souvisejicich s oblasti informatické bezpeénosti do 5

prostfedi organizace

ID

103111

Kéd
1802R

6209R

Kod
18-20-M/01
26-47-N/xx

2647M

Vhodnost

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.1
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Popisy urovni naleznete zde: https.//nsp.cz/downloads/Priloha_c2_manualu.pdf

Odborné znalosti

Kéd

j21._.0021
j21._.0022
j21._.0023
i51._.0024
i54._.0025
i51._.0007

Nazev

vlastnosti informaénich systému

analyzy uzivatelskych pozadavku, podminek, prostfedi
projektovani informacnich systém

projektovy management

kybernetické bezpecnost

management rizik v oblasti kybernetické bezpecnosti

Popisy drovni naleznete zde: https.//nsp.cz/downloads/Priloha_c2 _manualu.pdf

Obecné dovednosti

Kod

b01

b03

b04

b05

b06

b07

Popisy urovni naleznete zde: https://nsp.cz/downloads/Priloha_c10_manualu.pdf

Nazev

Pocitatovéa zplsobilost
Numericka zpUsobilost
Ekonomické povédomi

Pravni povédomi

Jazykova zpusobilost v ¢estiné

Jazykova zpusobilost v angli¢tiné

Mékké kompetence

Kéd

2.2

4.5

1.1

41

3.3

Nazev

Kompetence ke kooperaci

Kompetence k samostatnosti
Kompetence k celozivotnimu vzdélavani
Kompetence k aktivnimu pfistupu

Kompetence k objevovani a orientaci v informacich

Popisy drovni naleznete zde: https.//nsp.cz/downloads/Priloha_c9 manualu.pdf

Zdravotni podminky

Uroven 1-8

ID

103111

Vhodnost
CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.1
CompetenceSuitabilityEnum.1
CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

Uroveii 0-3

Uroveii 0-5
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https://nsp.cz/downloads/Priloha_c2_manualu.pdf
https://nsp.cz/downloads/Priloha_c2_manualu.pdf
https://nsp.cz/downloads/Priloha_c10_manualu.pdf
https://nsp.cz/downloads/Priloha_c9_manualu.pdf

Typ JP ID

WorkUnitTypeEnum.1 103111

Onemocnéni omezujici vykon povolani

o DusSevni poruchy
o Poruchy chovani
e Zavazna psychosomaticka onemocnéni

Presné posouzeni zdravotniho stavu s naslednym doporucenim nebo nedoporucenim vykonu tohoto povolani je mozné pouze po
konzultaci s lékarem.
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