Typ JP

Work

ID

UnitTypeEnum.1 103116

Pracovnik bezpecnostniho dohledového centra
informacnich systému

Pracovnik bezpe¢nostniho dohledového centra informacnich systému zajistuje nepretrzity dohled nad informaéni bezpecénosti informacnich
systému. PFi vykonu prace vychazi z bezpecnostnich opatfeni zavedenych v organizaci a jeji dokumentaci podle platné legislativy.

Odborny smér: Ochrana majetku, osob a zdravi
Odborny podsmér: technické bezpecnostni sluzby
Dalsi odborné podsméry: Udrzba a sprava IT

Kvalifikaéni uroveri: Pomaturitni kratkodobé vzdélani

Regulovana jednotka prace: Ne

Pracovni ¢innosti

CZ

Hru

Sledovani a pribézné vyhodnocovani vystupl ze systému pro sledovani stavu kybernetické bezpecnosti.

Monitorovani a analyza prvotnich incident( hlaSenych informaénimi a komunikaénimi systémy v oblasti kybernetické bezpec€nosti.

Zahajeni procesu pro zvladani incident( informaénich systému.

Komunikace s pracovisti ostatnich instituci, zodpovédnymi za zajisténi kybernetické bezpecnosti o zjisténych incidentech a moznych

feSenich.

Navrh feSeni aktuélnich incident( a spoluprace na vyvoji procesu pro jejich pfedchazeni.

Sledovani trendll v oblasti kybernetické bezpecnosti a navrh zavadeéni novych zkusenosti do systému nepretrzitého sledovani
bezpecénostni situace v oblasti informacénich systému.

Sledovéani vydavanych varovani a vystrah pfed moznymi hrozbami v oblasti kybernetické bezpecnosti.

-ISCO

25290 - Specialisté v oblasti bezpe¢nosti dat a pfibuzni pracovnici
2529 - Specialisté v oblasti bezpec€nosti dat a pfibuzni pracovnici

bé mési¢ni mzdy podle kraju v roce 2024

Specialisté v oblasti bezpe€nosti dat a pfibuzni pracovnici (CZ-ISCO 2529)

Mzdova sféra Platova sféra
Kraj Od Median Do Ood Median Do
Hlavni mésto Praha 55 782 K& 84 143 K¢ 152 505 K¢ - - -
Jihomoravsky kraj 51 759 K¢ 71 530 K& 121 032 K& - - -

Hru

v

bé mésiéni mzdy v roce 2024 celkem

Median za CR celkem

Cz-IsCcO Mzdova sféra Platova sféra

2529

Specialisté v oblasti bezpecnosti dat a pfibuzni pracovnici 82 224 K¢ 56 575 K¢

ESCO

Kod

2529

podskupiny Nazev podskupiny v ESCO URL - podskupiny v ESCO

Specialisté v oblasti databazi a pocitatovych siti jinde neuvedeni http://data.europa.eu/esco/isco/C2529
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https://esco.ec.europa.eu/cs/classification/occupation?uri=http://data.europa.eu/esco/isco/C2529

Typ JP

WorkUnitTypeEnum.1

Pracovni podminky

Nazev

Zatéz teplem

Zatéz chladem

Z4téz hlukem

Z4téz vibracemi

Zatéz prachem

Zatéz chemickymi latkami

Z4&téz invazivnimi alergeny

Zatéz biologickymi Ciniteli zptsobujicimi onemocnéni
Z4téz ionizujicim zafenim

Z4té7 neionizujicim zarenim a elektromagnetickym polem véetné laser(
Zrakova zatéz

Celkova fyzicka zatéz

Z4té7 trupu a patere s prevahou statické prace (manipulace s bfemeny)
Lokalni zatéz - zatéz malych svalovych skupin
Lokalni zatéz jemné motoriky

Z&téz praci v omezeném nebo uzavieném prostoru
Zatéz praci v nevhodnych pracovnich polohach
Prace ve vyskach

Dusevni zatéz

Zvy$ené riziko Urazu pracovnika

ZvySené riziko obecného ohrozeni

Pracovni doba, sménnost

Legenda:

o 1. Stuperi zatéZe (minimalni zdravotni riziko)

ID

103116

Faktor se pri vykonu prace nevyskytuje nebo je zatéz faktorem minimalni, vliv faktoru je ze zdravotniho hlediska nevyznamny.

o 2. Stuperi zatéZe (Unosna mira zdravotniho rizika)

Ze zdravotniho hlediska je mira zatéZe faktorem unosna, neprekracuje limity stanovené predpisy, vliv faktoru je akceptovatelny pro

zdravého Clovéka.
o 3. Stuperni zatéZe (vyznamna mira zdravotniho rizika)

Uroveri zatéZe prekracuje stanovené limitni hodnoty expozice (zatéZe), na pracovistich je nutna realizace nahradnich technickych a

organizacnich opatreni, nelze vyloucit negativni vliv na zdravi pracovniku.

o 4. Stuperi zatéze (vysoka mira zdravotniho rizika)

Uroveri z&téZe vysoce pirekracuje stanovené limitni hodnoty expozice, na pracovistich musi byt dodrzovan soubor preventivnich

opatreni, ¢astéji dochazi k poskozeni zdravi.
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Typ JP

WorkUnitTypeEnum.1

Kvalifikace k vykonu povolani

Skolni vzdélani

Vv,

Typ Nazev

KKOVTypeEnum.1  Vyssi odborné vzdeélani v oboru vypocetni technika a informaéni technologie

Vhodnou $kolni pfipravu poskytuji také obory:

Typ Nazev
RVP Informatické obory

KKOVTypeEnum.1 Stfedni vzdélani s maturitni zkouskou (bez vyuceni) v oboru vypocetni technika

Kompetencni pozadavky

Odborné dovednosti

Kod Nazev Uroven 1-8

Organizace ¢innosti sméfujicich k poskytovani informaci o

j21.D.1027 L , - .
J kybernetickych hrozbach a jejich prevenci

Aplikace pozadavku vyplyvajicich z platné legislativy v oblasti
j21.D.1025 kybernetické bezpec¢nosti se zamérenim na ¢innosti dohledového 5
centra kybernetické bezpecnosti

Sbér dat a analyza Udajl v oblasti kybernetické bezpecnosti

j21.D.1057 " . S
informaénich systému

) Analyza kybernetickych hrozeb pfi vyuziti technickych prostfedku

j21.D.1034 o . . . . 5
kybernetické bezpecnosti (security devices)

j21.D.1019 Aplikace systému fizeni kybernetické bezpecnosti 5

j21.D.1033 Schopnost identifikovat a popsat kybernetické hrozby a typy Gtokd 5

21.A4011 Odstranovani rja\’/arijnl’chlsityaci pfi provozu aplikaci véetné obnovy 5
provozu operacnich systému

[21.D.1026 Organizace ¢innosti sméfujicich k zajisténi a obnoveni kybernetické 5

bezpecnosti

Popisy urovni naleznete zde: https://nsp.cz/downloads/Priloha_c2_manualu.pdf

ID

103116

Kod

2631N

Kaéd
18-xx-M/xx

2647M

Vhodnost

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2
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https://nsp.cz/downloads/Priloha_c2_manualu.pdf

Typ JP

WorkUnitTypeEnum.1

Odborné znalosti

Kéd

j21._.0044
i54._.0025
j21._.0013
j21._.0021
j21._.0024
j21._.0026

Nazev

ochrana dat, ochrana proti poc¢ita¢ovym virim

kyberneticka bezpec€nost

softwarova prostfedi, operacni systémy

vlastnosti informaénich systému

technické prostfedky kybernetické bezpecnosti (security devices)

souvisejici pravni predpisy a zakladni pojmy z oblasti ICT

Popisy urovni naleznete zde: https://nsp.cz/downloads/Priloha_c2_manualu.pdf

Obecné dovednosti

Kod

b01

b03

b04

b05

b06

b07

Nazev

Pocitaova zpusobilost
Numericka zpUsobilost
Ekonomické povédomi

Pravni povédomi

Jazykova zpusobilost v ¢estiné

Jazykova zpusobilost v angli¢tiné

Popisy urovni naleznete zde: https.//nsp.cz/downloads/Priloha_c10_manualu.pdf

Digitalni kompetence

Kod

1.1

5.3

5.2

5.1

4.4

4.3

4.2

4.1

Nazev

Prohlizeni, vyhledavani a filtrovani dat, informaci a digitalniho obsahu
Kreativni vyuzivani digitalnich technologif

Identifikace potfeb a vybér vhodnych technologii

Resgeni technickych problému

Ochrana zivotniho prostfedi

Ochrana zdravi a duSevni pohody

Ochrana osobnich dat a soukromi

Ochrana zatizeni

Uroven 1-8

ID

103116

Vhodnost
CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

Uroven 0-3

Uroven 1-4
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https://nsp.cz/downloads/Priloha_c2_manualu.pdf
https://nsp.cz/downloads/Priloha_c10_manualu.pdf

Typ JP

WorkUnitTypeEnum.1

Digitalni kompetence

Kéd

3.3

3.2

3.1

2.5

2.4

2.2

2.1

5.4

Popisy urovni naleznete zde: https://nsp.cz/downloads/Priloha_c15_manualu.pdf

Nazev

Autorska prava a licence

Integrace a prepracovani digitalniho obsahu
Tvorba digitalniho obsahu

Netiketa

Spolupréace prostrednictvim digitalnich technologii
Sdileni prostfednictvim digitalnich technologii
Interakce prostfednictvim digitélnich technologii
Sprava dat, informaci a digitalniho obsahu
Hodnoceni dat, informaci a digitalniho obsahu

Identifikace nedostatk( v digitalnich kompetencich

Mékké kompetence

Kod

2.2

2.3

4.5

4.1

Popisy drovni naleznete zde: https.//nsp.cz/downloads/Priloha_c9 _manualu.pdf

Nazev

Kompetence ke kooperaci

Kompetence k orientaci na zakaznika a uspokojovani zakaznickych potreb

Kompetence k samostatnosti

Kompetence k aktivnimu pfistupu

Zdravotni podminky

Onemocnéni omezujici vykon povolani

o DusSevni poruchy a poruchy chovani

ID

103116

Uroven 1-4

Uroven 0-5

Presné posouzeni zdravotniho stavu s naslednym doporuc¢enim nebo nedoporucenim vykonu tohoto povolani je mozné pouze po
konzultaci s lIékarem.
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https://nsp.cz/downloads/Priloha_c15_manualu.pdf
https://nsp.cz/downloads/Priloha_c9_manualu.pdf
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