Typ JP

WorkUnitTypeEnum.1

Samostatny kryptograf

8600

Samostatny kryptograf koordinuje provoz kryptografického pracovisté, zajistuje bezpec¢nostni spravu kryptografickych systémui.

Odborny smér:
Odborny podsmér:
Kvalifikaéni uroven:
Alternativni nazvy:

Regulovana jednotka prace:

Ochrana majetku, osob a zdravi
technické bezpec€nostni sluzby

Bakalarsky studijni program; Vyssi odborné vzdélani
Cryptographer, Odborny kryptograf

Ne

Pracovni ¢innosti

o Koordinace provozu pracovisté kryptografické ochrany.

o Analyza odolnosti prostfedkd kryptografické ochrany.
o Organizace provozu, Udrzby, oprav, obnovy a rozvoje radiokomunikacénich zafizeni na jednotlivych Usecich komunikaci.

« Rizeni montaznich a oZivovacich praci, uvadéni do provozu systémil kryptografické ochrany.

o Prace na implementaci kryptografickych prostfedkd.

o Zpracovani kryptografickych analyz technickych prostredkd.
o Testovani systému, evidence kryptografického materialu.

« Skoleni uzivatell kryptografické ochrany.
o Vedeni pfislusné dokumentace.

CZ-ISCO

e 33434 - Odborni pracovnici bezpe¢nostnich systému a ochrany udajl

e 3343 - Odborni pracovnici v administrativé a spravé organizace

Hrubé mésicni mzdy podle kraju v roce 2024
Odborni pracovnici v administrativé a spravé organizace (CZ-1ISCO 3343)

Kraj

Hlavni mésto Praha
StfedocCesky kraj
JihoCesky kraj
Plzensky kraj
Karlovarsky kraj
Ustecky kraj
Liberecky kraj
Kralovéhradecky kraj
Pardubicky kraj
Kraj Vysocina
Jihomoravsky kraj
Olomoucky kraj

Zlinsky kraj

Od

32513 K¢

35591 K&

27 106 K&

27 882 K&

26 414 K&

30 555 K¢

28 192 K&

30 040 K&

28 575 K¢

30 647 K&

31 652 K&

29 090 K¢

25411 K&

Mzdova sféra

Median

50 533 K¢

58 232 K¢

38 749 K¢

44 278 K&

43 178 K&

47 290 K¢

43 748 K¢

44 245 K¢

42 258 K¢

44 234 K¢

47 908 K¢

44 623 K¢

39 809 K¢

Do

82 263 K¢

124 819 K¢

62 771 K&

61912 K&

65 142 K&

70 388 K&

67 568 K&

74 982 K&

66 483 K&

62 249 K&

71 085 K&

72 458 K¢

61 045 K&

Od

32 958 K¢

34 127 K¢

33 431 K¢

33 967 K&

32 358 K¢

32 600 K&

32 331 K¢

33 168 K¢

33 121 K¢

32672 K¢

33 085 K¢

32 692 K¢

32 238 K¢

Platova sféra

Median

45 419 K¢

42 459 K¢

41 584 K¢

43 405 K&

40 097 K&

41 641 K&

40 455 K¢

41 538 K¢

41 476 K&

42 156 K&

41 329 K&

41 752 K&

40 676 K&

Do

65 236 K&

59 670 K&

53 985 K¢

56 608 K&

55117 K&

56 609 K&

55 827 K&

57 868 K&

56 765 K&

58 165 K&

55 301 K&

60 228 K¢

58 685 K&
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Typ JP

WorkUnitTypeEnum.1

Mzdova sféra
Kraj Od Median

Moravskoslezsky kraj 30 143 K& 42 390 K¢

v

Hrubé mési¢ni mzdy v roce 2024 celkem

CZ-ISCO
3343 Odborni pracovnici v administrativé a spravé organizace
33434 Odborni pracovnici bezpe¢nostnich systému a ochrany Gdajd

ESCO

Koéd podskupiny Nazev podskupiny v ESCO

3343 QOdborni asistenti v administrativé

Pracovni podminky

Nazev

Zrakova zatéz

Du$evni zatéz

Pracovni doba, sménnost

Zatéz teplem

Zatéz chladem

Z&téz hlukem

Z4téz vibracemi

Zatéz prachem

Zatéz chemickymi latkami

Z4&téz invazivnimi alergeny

Zatéz biologickymi Ciniteli zptsobujicimi onemocnéni
Z4téz ionizujicim zafenim

Z4té7 neionizujicim zarenim a elektromagnetickym polem véetné laser(
Celkova fyzicka zateéz

Z4té7 trupu a patere s prevahou statické prace (manipulace s bfemeny)

Platova sféra

Do Od Median

64 807 K& 32 494 K¢ 41 890 K¢&

Do

8600

58 415 K&

Median za CR celkem

Mzdova sféra Platova sféra

47 836 K¢

57 837 K&

URL - podskupiny v ESCO

http://data.europa.eu/esco/isco/C3343

42 550 K¢&

46 790 K&
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https://esco.ec.europa.eu/cs/classification/occupation?uri=http://data.europa.eu/esco/isco/C3343

Typ JP

WorkUnitTypeEnum.1

Nazev 1
Lokalni zatéz - zatéz malych svalovych skupin X
Lokalni zatéz jemné motoriky X
Zatéz praci v omezeném nebo uzavieném prostoru X
Zatéz praci v nevhodnych pracovnich polohach X
Prace ve vyskach X
Zvysené riziko Urazu pracovnika X
Zvysené riziko obecného ohrozeni X
Legenda:

o 1. Stuperi zatéZe (minimalni zdravotni riziko)

Faktor se pri vykonu prace nevyskytuje nebo je zatez faktorem minimalni, vliv faktoru je ze zdravotniho hlediska nevyznamny.

o 2. Stuperi zatéZe (inosna mira zdravotniho rizika)

Ze zdravotniho hlediska je mira zatéZe faktorem tnosna, neprekracuje limity stanovené predpisy, viiv faktoru je akceptovatelny pro

zdravého c¢lovéka.
o 3. Stupen zatézZe (vyznamna mira zdravotniho rizika)

Uroveri z&téze prekraduje stanovené limitni hodnoty expozice (zatéZe), na pracovistich je nutnd realizace nahradnich technickych a

organizacnich opatfent, nelze vyloucit negativni vliv na zdravi pracovnikd.
o 4. Stuperi zatéZe (vysoka mira zdravotniho rizika)

Uroveri z4téZe vysoce piekracuje stanovené limitni hodnoty expozice, na pracovistich musi byt dodrZovan soubor preventivnich

opatfeni, ¢asteji dochazi k poskozeni zdravi.

Kvalifikace k vykonu povolani

Skolni vzdélani

Vv,

Typ Nazev
RVP Bezpecnostné pravni ¢innost
KKOVTypeEnum.1 Bakalarfsky studijni program v oboru slaboprouda elektrotechnika

KKOVTypeEnum.1 Vys$Si odborné vzdélani v oboru elektronika

Vhodnou Skolni pfipravu poskytuji také obory:

Typ Nazev

KKOVTypeEnum.1 VysSi odborné vzdélani v oboru aplikovana elektronika
KKOVTypeEnum.1 Bakalafsky studijni program v oboru vojenska technika - elektrotechnické
KKOVTypeEnum.1 Bakalarsky studijni program v oboru elektrotechnika a informatika

KKOVTypeEnum.1  Vys$si odborné vzdelani ve skupiné oborl elektrotechnika, telekomunikaéni a vypocetni technika

Kod

68-42-N/xx

2601R

2643N

Kéd

2646N

2611R

2612R

26xxN
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Typ JP

WorkUnitTypeEnum.1

Vhodnou $kolni pfipravu poskytuji také obory:

Typ

KKOVTypeEnum.1

KKOVTypeEnum.1

KKOVTypeEnum.1

Nazev

technika

Vy$8i odborné vzdélani v oboru telekomunikace

Kompetencni pozadavky

Odborné dovednosti

Kod

121.D.6411
121.D.6412
121.B.6413
121.D.8412
121.D.9411

121.C.6411

121.A.4551

[21.A.2412

121.D.2413

121.E.2552

[21.2.2421

121.2.2422

j21.2.2551

Nazev

Analyza odolnosti prostfedk( kryptografické ochrany

Zpracovani kryptografickych analyz technickych prostfedki
Testovani kryptografickych systéma

Vedeni pfislusné dokumentace, evidence kryptografického materialu
Koédovani a dekédovani zprav

Skoleni uzivateltl kryptografické ochrany

Zajistovani, fizeni a provadéni montaznich a oZivovacich praci
systému kryptografické ochrany a jejich uvadéni do provozu

Provadéni specializovanych €innosti pfi vyrobé, testovani nebo
evidenci kryptografického materialu

Prace na implementaci kryptografickych prostiedku

ZabezpeCovani bezpecnostni spravy kryptografickych systémd,
sprava banky dat

Koordinace provozu pracovisté kryptografické ochrany

Zajistovani operativniho (dispecerského) fizeni provozu radiovych
spoju a operacniho styku s vysilacim stfediskem

Organizace provozu, Udrzby, oprav, obnovy a rozvoje
radiokomunikacnich zafizeni na jednotlivych Usecich komunikaci

Popisy urovni naleznete zde: https://nsp.cz/downloads/Priloha_c2_manualu.pdf

Odborné znalosti

Kod

121._.0041

Nazev

kryptografie

Bakalarsky studijni program ve skupiné obort elektrotechnika, telekomunikaéni a vypocetni

Bakalarsky studijni program v oboru pozarni ochrana a priimyslova bezpec¢nost

Uroven 1-8

Uroven 1-8

8600

Kod

26xxR

2645N

3908R

Vhodnost
CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

Vhodnost

CompetenceSuitabilityEnum.2
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https://nsp.cz/downloads/Priloha_c2_manualu.pdf

Typ JP

WorkUnitTypeEnum.1

Odborné znalosti

Kéd
121._.0042
[21._.0055

Nazev

technicka, administrativni a informaéni bezpecnost organd a uradd
statni spravy a samospravy a jejich €innosti

technické bezpec€nostni systémy

Popisy urovni naleznete zde: https://nsp.cz/downloads/Priloha_c2_manualu.pdf

Obecné dovednosti

Kod

b01

b02

b03

b04

b05

b06

b07

b08

Nazev

Pocitaova zpusobilost

ZpUsobilost k fizeni osobniho automobilu
Numericka zpUsobilost

Ekonomické povédomi

Pravni povédomi

Jazykova zpUsobilost v ¢estiné

Jazykova zpusobilost v angli¢tiné

Jazykova zpUsobilost v dal$im cizim jazyce

Popisy urovni naleznete zde: https.//nsp.cz/downloads/Priloha_c10_manualu.pdf

Digitalni kompetence

Kod

1.1

5.3

52

5.1

4.4

4.3

4.2

4.1

3.3

3.2

Nazev

Prohlizeni, vyhledavani a filtrovani dat, informaci a digitalniho obsahu
Kreativni vyuzivani digitalnich technologif

Identifikace potfeb a vybér vhodnych technologii

Resgeni technickych problému

Ochrana zivotniho prostfedi

Ochrana zdravi a duSevni pohody

Ochrana osobnich dat a soukromi

Ochrana zafizeni

Autorska prava a licence

Integrace a prepracovani digitalniho obsahu

Uroven 1-8

8600

Vhodnost

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

Uroveii 0-3

Uroven 1-4

527


https://nsp.cz/downloads/Priloha_c2_manualu.pdf
https://nsp.cz/downloads/Priloha_c10_manualu.pdf

Typ JP ID

WorkUnitTypeEnum.1 8600

Digitalni kompetence

Kod Nazev Uroven 1-4
3.1 Tvorba digitélniho obsahu 3
2.4 Netiketa 3
2.3 Spolupréace prostfednictvim digitalnich technologii 3
2.2 Sdileni prostfednictvim digitalnich technologii 3
21 Interakce prostfednictvim digitélnich technologif 3
1.3 Spréava dat, informaci a digitélniho obsahu 4
1.2 Hodnoceni dat, informaci a digitalniho obsahu 4
5.4 Identifikace nedostatk(l v digitalnich kompetencich 3

Popisy urovni naleznete zde: https://nsp.cz/downloads/Priloha_c15_manualu.pdf

Mékké kompetence

Kod Nazev Uroven 0-5
2.1 Kompetence k efektivni komunikaci 4
2.6 Kompetence k vedeni lidi 3
3.3 Kompetence k objevovani a orientaci v informacich 4
1.4 Kompetence ke zvladani stresu a zatéze 4
4.1 Kompetence k aktivnimu pfistupu 4
1.1 Kompetence k celozivotnimu vzdélavani 4
4.2 Kompetence k planovani a organizovani prace 4
4.4 Kompetence k feSeni problém 5
4.5 Kompetence k samostatnosti 5
4.6 Kompetence k vykonnosti 4
2.3 Kompetence k orientaci na zakaznika a uspokojovani zakaznickych potreb 3
1.2 Kompetence k flexibilité 4
1.3 Kompetence ke kreativité 3
2.2 Kompetence ke kooperaci 4
2.4 Kompetence k ovliviiovani a rozvijeni ostatnich 4

Popisy urovni naleznete zde: https://nsp.cz/downloads/Priloha_c9 manualu.pdf
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https://nsp.cz/downloads/Priloha_c15_manualu.pdf
https://nsp.cz/downloads/Priloha_c9_manualu.pdf

Typ JP ID

WorkUnitTypeEnum.1 8600

Zdravotni podminky

Onemocnéni omezujici vykon povolani

o DusSevni poruchy a poruchy chovani

Presné posouzeni zdravotniho stavu s naslednym doporucenim nebo nedoporucenim vykonu tohoto povolani je mozné pouze po
konzultaci s lékarem.
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