Typ JP ID

WorkUnitTypeEnum.1 5385

Kryptograf specialista

Kryptograf specialista fidi pracovisté kryptografické bezpecnosti a provadi specializované ¢innosti v oblasti kryptografickych systéma.

Odborny smér: Ochrana majetku, osob a zdravi
Odborny podsmér: technické bezpecnostni sluzby
Kvalifikaéni uroven: Magistersky studijni program
Alternativni nazvy: Cryptographer, Kryptograf expert

Regulovana jednotka prace: Ne

Pracovni ¢innosti

o Rizeni pracovité kryptografické bezpe&nosti.

o Provadéni typovych zkousek a vychozich revizi kryptografickych systémda.

o Ovéfovani technologickych postupl nové zavadéné kryptografické a zabezpe€ovaci techniky.
o Certifikace kryptografické techniky.

o Zakladni aplikaéni vyzkum a vyvoj v oblasti kryptografie.

e Tvorba pracovnich postupu a instrukci pro kryptografy.

o Vedeni pfislusné dokumentace.

CZ-ISCO

o 25290 - Specialisté v oblasti bezpe€nosti dat a pfibuzni pracovnici
o 2529 - Specialisté v oblasti bezpenosti dat a pfibuzni pracovnici

Hrubé mésicni mzdy podle kraju v roce 2024
Specialisté v oblasti bezpe€nosti dat a pfibuzni pracovnici (CZ-ISCO 2529)

Mzdova sféra Platova sféra
Kraj Od Median Do Od Median Do
Hlavni mésto Praha 55 782 K& 84 143 K¢ 152 505 K& - - -
Jihomoravsky kraj 51 759 K& 71 530 K& 121 032 K¢ - - -

v

Hrubé mési¢ni mzdy v roce 2024 celkem
Median za CR celkem
Cz-ISCO Mzdova sféra Platova sféra

2529 Specialisté v oblasti bezpecnosti dat a pfibuzni pracovnici 82 224 K¢ 56 575 K¢

ESCO

Kod podskupiny  Nazev podskupiny v ESCO URL - podskupiny v ESCO

2529 Specialisté v oblasti databazi a pocitaovych siti jinde neuvedeni http://data.europa.eu/esco/isco/C2529

Pracovni podminky

Rizikové faktory pracovnich podminek a vyskytujici se druhy zatéze upravuje nafizeni vlady ¢. 361/2007 Sb., kterym se stanovi podminky
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ochrany zdravi pfi praci, zakon €. 258/2000 Sb., o ochrané vefejného zdravi a zakon ¢. 262/2006 Sb., zakonik prace. Vzdy vyplyvaji z
pracovnich podminek, které se vztahuji ke konkrétnimu zameéstnavateli, tudiz se mohou u riiznych zameéstnavateld lisit.

Ur€eni miry vyskytu faktord, které mohou ovlivnit zdravi pfi praci vychazi z druhu prace vykonavané na pracovisti. Faktory se zafazuji do
Ctyr kategorii dle miry zdravotniho rizika a jeho vlivu na zdravi. O zafazeni praci do tfeti nebo ¢tvrté kategorie rozhoduje pfislusny organ

ochrany vefejného zdravi.

o 1. Stupen zatéze (minimalni zdravotni riziko)

Faktor se pri vykonu prace nevyskytuje nebo je zatéz faktorem minimalni, vliv faktoru je ze zdravotniho hlediska nevyznamny.

o 2. Stupern zatéze (unosna mira zdravotniho rizika)

Ze zdravotniho hlediska je mira zatéZe faktorem unosna, neprekracuje limity stanovené predpisy, vliv faktoru je akceptovatelny pro

zdravého Clovéka.
o 3. Stuperi zatéZe (vyznamna mira zdravotniho rizika)

Uroveri z4téze prekracuje stanovené limitni hodnoty expozice (zatéZe), na pracovistich je nutnd realizace nahradnich technickych a

organizacnich opatfeni, nelze vyloucit negativni viiv na zdravi pracovnikd.
o 4. Stuperi zatézZe (vysoka mira zdravotniho rizika)

Uroveri z&téZe vysoce prekraduje stanovené limitni hodnoty expozice, na pracovistich musi byt dodrZovan soubor preventivnich

opatreni, ¢astéji dochazi k poskozeni zdravi.

Kvalifikace k vykonu povolani

Skolni vzdélani

Vv,

Typ Nazev

KKOVTypeEnum.1 Magistersky studijni program v oboru slaboprouda elektrotechnika

Vhodnou $kolni pfipravu poskytuji také obory:
Typ Nazev

KKOVTypeEnum.1 technika

KKOVTypeEnum.1 Magistersky studijni program v oboru vojenska technika - elektrotechnicka
KKOVTypeEnum.1 Magistersky studijni program v oboru elektrotechnika a informatika

KKOVTypeEnum.1 Magistersky studijni program v oboru pozarni ochrana a primyslova bezpe€nost

Kompetencni pozadavky

Odborné dovednosti

Koéd Nazev Uroven 1-8

121 B.4411 Provadéni typovych zkou$ek a vychozich revizi kryptografickych
o systém
Ovérovani a certifikace nové zavadéné kryptografické a

121.D.4552
zabezpecovaci techniky

Magistersky studijni program ve skupiné obor( elektrotechnika, telekomunikaéni a vypocetni

Kod

2601T

Kod

26xxT

2611T
2612T

3908T

Vhodnost

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2
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Odborné dovednosti

Kéd

121.D.7411

121.D.7412

121.D.7413

121.D.8411

121.E.2411

121.E.2551

121.Z.1411

Nazev

Navrhovani, tvir¢i aplikace a ovéfovani kryptografickych
technologickych postupt

Zakladni aplikacni vyzkum a vyvoj v oblasti kryptografie
Tvorba pracovnich postupt a instrukci pro kryptografy
Vedeni komplexni dokumentace kryptografickych pracovist

Vykon samostatnych, vysoce specializovanych odbornych €innosti
pfi vytvareni a zpracovavani kryptografickych materiald

Zabezpe€ovani bezpecnostni spravy rozsahlych a slozitych
kryptografickych systém

Rizeni pracovisté kryptografické bezpednosti

Popisy urovni naleznete zde: https.//nsp.cz/downloads/Priloha_c2_manualu.pdf

Odborné znalosti

Kod
121, .0041
121, .0055

Nazev
kryptografie

technické bezpecénostni systémy

Popisy urovni naleznete zde: https://nsp.cz/downloads/Priloha_c2_manualu.pdf

Digitalni kompetence

Kéd

1.1

53

52

5.1

4.4

4.3

4.2

41

3.3

3.2

Nazev

Prohlizeni, vyhledavani a filtrovani dat, informaci a digitéalniho obsahu
Kreativni vyuzivani digitalnich technologii

Identifikace potfeb a vybér vhodnych technologii

Reseni technickych problém(i

Ochrana zivotniho prostredi

Ochrana zdravi a dusevni pohody

Ochrana osobnich dat a soukromi

Ochrana zafizeni

Autorska prava a licence

Integrace a pfepracovani digitalniho obsahu

Uroven 1-8

Uroven 1-8

5385

Vhodnost

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

Vhodnost
CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

Uroven 1-4
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Digitalni kompetence

Kéd

3.1

25

2.4

2.2

2.1

5.4

Popisy urovni naleznete zde: https://nsp.cz/downloads/Priloha_c15_manualu.pdf

Nazev

Tvorba digitalniho obsahu

Netiketa

Spolupréace prostfednictvim digitalnich technologii
Sdileni prostfednictvim digitalnich technologii
Interakce prostfednictvim digitélnich technologif
Sprava dat, informaci a digitalniho obsahu
Hodnoceni dat, informaci a digitalniho obsahu

Identifikace nedostatk(l v digitalnich kompetencich

Zdravotni podminky

Onemocnéni omezujici vykon povolani

o DuSevni poruchy a poruchy chovani

5385

Uroven 1-4

Presné posouzeni zdravotniho stavu s naslednym doporucenim nebo nedoporucenim vykonu tohoto povolani je mozné pouze po
konzultaci s Iékarem.
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