Typ JP

WorkUnitTypeEnum.1

Kryptograf

8601

Kryptograf zajistuje provoz kryptografickych systémd, techniky elektronickych systému a techniky uréené k ochrané objektt a budov a

provadi odborné prace v této oblasti.

Odborny smér:
Odborny podsmér:
Kvalifikaéni uroven:
Alternativni nazvy:

Regulovana jednotka prace:

Pracovni ¢innosti

o Zajistovani komplexni obsluhy speciélnich stroju a zafizeni vypocetnich systémd.
o Oprava a Udrzba spojového, technického a technologického zafizeni.

Ochrana majetku, osob a zdravi
technické bezpec€nostni sluzby

Stredni vzdélani s maturitni zkouskou; Stfedni vzdélani s vyuénim listem i maturitni zkouskou
Cryptographer

e Provadeéni revizni ¢innosti na kryptografickych systémech a zafizenich elektronické kontroly.
o Zajistovani systému pfijmu a kontroly kryptografické a bezpecnostni techniky.

« Vykon odbornych praci kryptografické bezpecnosti pfi zpracovani a pfenosu utajovanych skute¢nosti.

o Rozsifovani a zavadéni bezpe¢nostnich technologii.
o Vyroba a testovani kryptografického materialu.

o Vedeni pfislusné dokumentace.

CZ-ISCO

e 33434 - Odborni pracovnici bezpe¢nostnich systému a ochrany udajl

e 3343 - Odborni pracovnici v administrativé a spravé organizace

Hrubé mésicni mzdy podle kraju v roce 2024
Odborni pracovnici v administrativé a spravé organizace (CZ-1ISCO 3343)

Kraj

Hlavni mésto Praha
StfedocCesky kraj
JihoCesky kraj
Plzensky kraj
Karlovarsky kraj
Ustecky kraj
Liberecky kraj
Kralovéhradecky kraj
Pardubicky kraj
Kraj Vysocina
Jihomoravsky kraj
Olomoucky kraj

Zlinsky kraj

Od

32513 K¢

35591 K&

27 106 K&

27 882 K&

26 414 K&

30 555 K¢

28 192 K&

30 040 K&

28 575 K¢

30 647 K&

31 652 K&

29 090 K¢

25411 K&

Mzdova sféra

Median

50 533 K¢

58 232 K¢

38 749 K¢

44 278 K&

43 178 K&

47 290 K¢

43 748 K¢

44 245 K¢

42 258 K¢

44 234 K¢

47 908 K¢

44 623 K¢

39 809 K¢

Do

82 263 K¢

124 819 K¢

62 771 K&

61912 K&

65 142 K&

70 388 K&

67 568 K&

74 982 K&

66 483 K&

62 249 K&

71 085 K&

72 458 K¢

61 045 K&

Od

32 958 K¢

34 127 K¢

33 431 K¢

33 967 K&

32 358 K¢

32 600 K&

32 331 K¢

33 168 K¢

33 121 K¢

32672 K¢

33 085 K¢

32 692 K¢

32 238 K¢

Platova sféra

Median

45 419 K¢

42 459 K¢

41 584 K¢

43 405 K&

40 097 K&

41 641 K&

40 455 K¢

41 538 K¢

41 476 K&

42 156 K&

41 329 K&

41 752 K&

40 676 K&

Do

65 236 K&

59 670 K&

53 985 K¢

56 608 K&

55117 K&

56 609 K&

55 827 K&

57 868 K&

56 765 K&

58 165 K&

55 301 K&

60 228 K¢

58 685 K&
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WorkUnitTypeEnum.1 8601
Mzdova sféra Platova sféra

Kraj Od Median Do Ood Median Do

Moravskoslezsky kraj 30 143 K¢ 42 390 K¢ 64 807 K¢ 32 494 K¢ 41 890 K¢ 58 415 K¢

v

Hrubé mési¢ni mzdy v roce 2024 celkem

Median za CR celkem

CzZ-ISCO Mzdova sféra Platova sféra
3343 Odborni pracovnici v administrativé a spravé organizace 47 836 K¢ 42 550 K¢
33434 Odborni pracovnici bezpe¢nostnich systému a ochrany Gdajd 57 837 K& 46 790 K¢

ESCO

Kéd podskupiny Nazev podskupiny v ESCO URL - podskupiny v ESCO

3343 Odborni asistenti v administrativé http://data.europa.eu/esco/isco/C3343

Pracovni podminky

Rizikové faktory pracovnich podminek a vyskytujici se druhy zatéZe upravuje nafizeni vlady ¢. 361/2007 Sb., kterym se stanovi podminky
ochrany zdravi pfi praci, zakon €. 258/2000 Sb., o ochrané vefejného zdravi a zakon ¢. 262/2006 Sb., zakonik prace. Vzdy vyplyvaji z
pracovnich podminek, které se vztahuji ke konkrétnimu zameéstnavateli, tudiz se mohou u riiznych zaméstnavateld lisit.

Ur€eni miry vyskytu faktord, které mohou ovlivnit zdravi pfi praci vychazi z druhu prace vykonavané na pracovisti. Faktory se zafazuji do
Ctyr kategorii dle miry zdravotniho rizika a jeho vlivu na zdravi. O zafazeni praci do tfeti nebo ¢tvrté kategorie rozhoduje pfislusny organ
ochrany vefejného zdravi.

o 1. Stupen zatéze (minimalni zdravotni riziko)
Faktor se pri vykonu prace nevyskytuje nebo je zatéz faktorem minimalni, viiv faktoru je ze zdravotniho hlediska nevyznamny.

o 2. Stupern zatéze (unosna mira zdravotniho rizika)
Ze zdravotniho hlediska je mira zatéZe faktorem unosna, neprekracuje limity stanovené predpisy, vliv faktoru je akceptovatelny pro
zdravého Clovéka.

o 3. Stuperi zatéZe (vyznamna mira zdravotniho rizika)
Uroveri z4téze prekracuje stanovené limitni hodnoty expozice (zatéZe), na pracovistich je nutna realizace nahradnich technickych a
organizacnich opatreni, nelze vyloucit negativni vliv na zdravi pracovniku.

o 4. Stupern zatéze (vysoka mira zdravotniho rizika)
Uroveri z&téze vysoce prekracuje stanovené limitni hodnoty expozice, na pracovistich musi byt dodrZovan soubor preventivnich
opatfeni, ¢asteji dochazi k poskozeni zdravi.

Kvalifikace k vykonu povolani

Skolni vzdaélani
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https://esco.ec.europa.eu/cs/classification/occupation?uri=http://data.europa.eu/esco/isco/C3343
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Nejvhodnéjsi Skolni pfipravu poskytuji obory:

Typ Nazev Kod

RVP Informacni technologie 18-20-M/01

KKOVTypeEnum.1 Stfedni vzdélani s maturitni zkouskou (bez vyu€eni) v oboru elektronika 2643M

Vhodnou $kolni pfipravu poskytuji také obory:

Typ Nazev Kaéd

KKOVTypeEnum.1 Stfedni vzdélani s maturitni zkouskou v oboru aplikovana elektronika 2646L

KKOVTypeEnum.1  Stfedni vzdélani s maturitni zkouskou (bez vyuc€eni) v oboru telekomunikace 2645M

KKOVTypeEnum.1 Stfedni vzdélani s maturitni zkouskou (bez vyuceni) v oboru aplikovana elektronika 2646M

KKOVTypeEnum.1 Stfedni vzdélani s maturitni zkouskou v oboru elektronika 2643L

KKOVTypeEnum. 1 S}Fedvni v,zdélénf s maturitni zkouskou ve skupiné oborl elektrotechnika, telekomunikaéni a 26

vypocetni technika
KKOVTypeEnum.1 Stfedni vzdélani s maturitni zkouskou v oboru telekomunikace 2645L
Kompetencni pozadavky

Odborné dovednosti

Kod Nazev Uroven 1-8 Vhodnost

121 B.3551 Provaden! re)nzm clr\nosln na kryptografickych systémech a 4 GCompetenceSuitabilityEnum.2
technologickych zafizenich

121.D.7541 Rozsifovani a zavadéni bezpecnostnich technologii 4 CompetenceSuitabilityEnum.2

121.D.8413 Vedeni dokumentace v oblasti kryptografie 4 CompetenceSuitabilityEnum.2

121.D.9411 Kédovani a dekoédovani zprav 4 CompetenceSuitabilityEnum.2
Spoluprace na odpovidajicim aktivovani pracovisté v pfipade

121.2.2411 mimoradnych situaci (NAVRH=Spoluprace na aktivovani 4 CompetenceSuitabilityEnum.2
odpovidajiciho pracoviste ...)
Lokalizace a odstrafiovani poruch, drobné opravy a udrzba

121.A.4552 spojového, technického a technologického zafizeni, vyuzivaného v 4 CompetenceSuitabilityEnum.2
kryptografii

121 B.4552 Z"aulstvovapl komp!ex?l obsluhy sE>faC|aI,n|ch stroju, zan%enl, 4 CompetenceSuitabilityEnum.2
vypocetnich systému apod., vyuzivanych v kryptografii

121 E.2414 Zajistovani systému pfijmu a kontroly kryptografické a bezpecnostni 4 GCompetenceSuitabilityEnum.2

techniky
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Odborné dovednosti

Kéd

121.E.2415

121.E.2416

121.E.2417

j21.Z.2553

Nazev

Provadéni bezpec¢nostni spravy jednoduchého kryptografického
systému, sprava Sifer

Vykon odbornych praci kryptografické bezpecnosti pfi zpracovani a
prenosu utajovanych skute¢nosti

Vyroba a testovani kryptografického materialu

Organizace a zajistovani diléiho provozu radiokomunikaéni sluzby a
vypocetni sité

Popisy urovni naleznete zde: https://nsp.cz/downloads/Priloha_c2_manualu.pdf

Odborné znalosti

Kéd

121._.0054
121._.0041
121._.0055

Nazev
projektovani bezpecnostnich systému organizaci
kryptografie

technické bezpecnostni systémy

Popisy durovni naleznete zde: htips://nsp.cz/downloads/Priloha_c2_manualu.pdf

Digitalni kompetence

Kod

1.1

53

52

5.1

4.4

4.3

4.2

41

3.3

3.2

3.1

2.5

Nazev

Prohlizeni, vyhledavani a filtrovani dat, informaci a digitalniho obsahu
Kreativni vyuzivani digitalnich technologii
Identifikace potfeb a vybér vhodnych technologii
Reseni technickych problém(i

Ochrana zivotniho prostredi

Ochrana zdravi a dusevni pohody

Ochrana osobnich dat a soukromi

Ochrana zafizeni

Autorska prava a licence

Integrace a prepracovani digitalniho obsahu
Tvorba digitalniho obsahu

Netiketa

Uroven 1-8

Uroven 1-8

8601

Vhodnost

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

Vhodnost
CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

Uroven 1-4
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https://nsp.cz/downloads/Priloha_c2_manualu.pdf
https://nsp.cz/downloads/Priloha_c2_manualu.pdf

Typ JP

WorkUnitTypeEnum.1

Digitalni kompetence

Kéd

24

2.2

2.1

5.4

Nazev

Spolupréace prostfednictvim digitalnich technologif
Sdileni prostfednictvim digitalnich technologii
Interakce prostfednictvim digitélnich technologif
Sprava dat, informaci a digitalniho obsahu
Hodnoceni dat, informaci a digitalniho obsahu

Identifikace nedostatkll v digitalnich kompetencich

Popisy urovni naleznete zde: https://nsp.cz/downloads/Priloha_c15_manualu.pdf

Mékké kompetence

Kod

2.1

2.6

3.3

1.4

41

1.1

4.2

4.4

4.5

4.6

2.3

2.2

2.4

Nazev

Kompetence k efektivni komunikaci

Kompetence k vedeni lidi

Kompetence k objevovani a orientaci v informacich
Kompetence ke zvladani stresu a zatéze
Kompetence k aktivnimu pfistupu

Kompetence k celozivotnimu vzdélavani
Kompetence k planovani a organizovani prace
Kompetence k feSeni problému

Kompetence k samostatnosti

Kompetence k vykonnosti

Kompetence k orientaci na zakaznika a uspokojovani zakaznickych potfeb
Kompetence k flexibilité

Kompetence ke kreativité

Kompetence ke kooperaci

Kompetence k ovliviiovani a rozvijeni ostatnich

Popisy urovni naleznete zde: https://nsp.cz/downloads/Priloha_c9 _manualu.pdf

Zdravotni podminky

Onemocnéni omezujici vykon povolani

8601

Uroven 1-4

Uroven 0-5
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https://nsp.cz/downloads/Priloha_c15_manualu.pdf
https://nsp.cz/downloads/Priloha_c9_manualu.pdf

Typ JP ID

WorkUnitTypeEnum.1 8601

« Onemocnéni pohybového a nervového systému, omezujici jemnou motoriku, koordinaci pohybu a svalovou silu
o DusSevni poruchy a poruchy chovani

Presné posouzeni zdravotniho stavu s naslednym doporucenim nebo nedoporucenim vykonu tohoto povolani je mozné pouze po
konzultaci s Iékarem.

6z6



	Kryptograf
	Pracovní činnosti
	CZ-ISCO
	Hrubé měsíční mzdy podle krajů v roce 2024
	Odborní pracovníci v administrativě a správě organizace (CZ-ISCO 3343)

	Hrubé měsíční mzdy v roce 2024 celkem

	ESCO
	Pracovní podmínky
	Kvalifikace k výkonu povolání
	Školní vzdělání
	Nejvhodnější školní přípravu poskytují obory:
	Vhodnou školní přípravu poskytují také obory:


	Kompetenční požadavky
	Odborné dovednosti
	Odborné znalosti
	Digitální kompetence
	Měkké kompetence
	Zdravotní podmínky
	Onemocnění omezující výkon povolání




