Typ JP ID

WorkUnitTypeEnum.1 103115

Manazer kybernetické bezpecCnosti

Manazer kybernetické bezpecnosti zodpovida za planovani, organizovani a fizeni realizace opatreni, projektl a programu k fizeni
bezpecnosti informaci tak, aby bylo dosazeno stanovenych cilil v oblasti kybernetické bezpecnosti, a to ve stanoveném terminu a v ramci
stanoveného rozpoctu. PFi vykonu prace vychazi z bezpec€nostnich opatfeni zavedenych v organizaci a jeji dokumentaci podle platné
legislativy o kybernetické bezpecnosti, jestlize na zadkladé tohoto zakona organizaci vznikaji pravni povinnosti.

Odborny smér: Informacni technologie

Odborny podsmér: navrhovani, projektovani a poradenstvi v IT
Kvalifikaéni uroven: Magistersky studijni program

Alternativni nazvy: Cyber Security Manager

Regulovana jednotka prace: Ne

Pracovni ¢innosti

Rizeni programii a komplexnich projektl v oblasti kybernetické bezpe&nosti ve véech jejich fazich.

Rizeni praci pfi tvorbé vstupnich analyz pfedmétd a cilti program k fizeni bezpe&nosti informaci.

Vedeni a spolurozhodovani ve vybérovych fizenich a pfi smluvnim zabezpeceni programd a komplexnich projektd k fizeni
bezpecnosti informaci.

Vedeni a spolurozhodovani o ¢asovych a finan€nich planech realizace programu k fizeni bezpe¢nosti informaci.

Rizeni projektovych tymu k Fizeni bezpe&nosti informaci.

Rizeni hlavni komunikace v programech a komplexnich projektech.

Nastaveni motivace ¢lenl projektd k efektivnimu vykonu.

Koordinace postupll v programech a komplexnich projektech k fizeni bezpec€nosti informaci.

Vedeni a spolurozhodovani pfi fizeni rizik a pfilezitosti v programech a komplexnich projektech.

Vedeni a spolurozhodovani pfi fizeni kvality programu a komplexnich projektu.

Vedeni a spolurozhodovani pfi reportovani stavu realizace programu a komplexnich projektl k fizeni bezpec€nosti informaci smérem
dovnitf tymu projektovych manazert i smérem ven na stranu zadavatell projektd a k managementu dotéenych spole¢nosti.
Vedeni a spolurozhodovani pfi fizeni zmén v programech a komplexnich projektech.

Vrcholova kontrola vystupl z programt a komplexnich projektl a jejich akceptace zG¢astnénymi stranami.

Vrcholova kontrola kompletni dokumentace programd a komplexnich projektu.

Spolurozhodovani pfi fizeni finanénich zdrojl, nakladd, vynosl a cashflow souvisejicich s fizenim bezpecnosti informaci.

CZ-ISCO

25290 - Specialisté v oblasti bezpe¢nosti dat a pfibuzni pracovnici
2529 - Specialisté v oblasti bezpecnosti dat a pfibuzni pracovnici

Hrubé meési¢ni mzdy podle kraju v roce 2020
Specialisté v oblasti bezpe€nosti dat a pfibuzni pracovnici (CZ-ISCO 2529)

Mzdova sféra Platova sféra
Kraj Od Median Do Od Median Do
Hlavni mésto Praha 48 549 K¢ 73 376 K¢ 124 103 K¢ - - -
Jihomoravsky kraj 48 126 K¢ 65 209 K& 105 675 K¢ - - -

v

Hrubé mési¢ni mzdy v roce 2020 celkem

Median za CR celkem

Cz-ISCO Mzdova sféra Platova sféra

2529

Specialisté v oblasti bezpecnosti dat a pfibuzni pracovnici 70 906 K& 49 775 K¢
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ESCO

Kéd podskupiny Nazev podskupiny v ESCO

2529 Specialisté v oblasti databazi a pocitacovych siti jinde neuvedeni

Pracovni podminky

Nazev

Dusevni zatéz

Z4téz teplem

Zatéz chladem

Z4téz hlukem

Z4té7 vibracemi

Z&téz prachem

Zatéz chemickymi latkami

Zatéz invazivnimi alergeny

Z4até7 biologickymi Ciniteli zptsobujicimi onemocnéni
Zatéz ionizujicim zafenim

Z4&téz neionizujicim zarenim a elektromagnetickym polem véetné laser(
Zrakova zatéz

Celkova fyzicka zatéz

Z4té7 trupu a patere s prevahou statické prace (manipulace s bfemeny)
Lokalni zatéz - zatéz malych svalovych skupin
Lokalni zatéz jemné motoriky

Zatéz praci v omezeném nebo uzavieném prostoru
Z4té7 praci v nevhodnych pracovnich polohach
Prace ve vyskach

Zvysené riziko Urazu pracovnika

Zvysené riziko obecného ohrozeni

Pracovni doba, sménnost

Legenda:

o 1. Stuperi zatéze (minimalni zdravotni riziko)

ID

103115

URL - podskupiny v ESCO

http://data.europa.eu/esco/isco/C2529

Faktor se pri vykonu prace nevyskytuje nebo je zatez faktorem minimalni, vliv faktoru je ze zdravotniho hlediska nevyznamny.

o 2. Stuperi zatéZe (Unosna mira zdravotniho rizika)
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ID

103115

Ze zdravotniho hlediska je mira zatéZe faktorem unosna, neprekracuje limity stanovené predpisy, vliv faktoru je akceptovatelny pro

zdravého Cloveka.
o 3. Stuperni zatéze (vyznamna mira zdravotniho rizika)

Uroveri z&téZe prekraduje stanovené limitni hodnoty expozice (zatéZe), na pracovistich je nutnd realizace nahradnich technickych a

organizacnich opatreni, nelze vyloucit negativni vliv na zdravi pracovniku.
o 4. Stuperi zatéZe (vysoka mira zdravotniho rizika)

Uroveri z&téZe vysoce prekracuje stanovené limitni hodnoty expozice, na pracovistich musi byt dodrZovan soubor preventivnich

opatfeni, ¢astéji dochazi k poskozeni zdravi.

Kvalifikace k vykonu povolani
Skolni vzdélani

Typ Nazev
KKOVTypeEnum.1 Magistersky studijni program v oboru ekonomika a management

KKOVTypeEnum.1 Magistersky studijni program v oboru systémové inZzenyrstvi a informatika

Vhodnou Skolni pfipravu poskytuji také obory:

Typ Nazev
RVP Informatické obory
RVP Informaéni technologie

KKOVTypeEnum.1 Bakalarsky studijni program v oboru ekonomika a management

KKOVTypeEnum.1 Bakalafsky studijni program v oboru systémové inzenyrstvi a informatika

Kompetencni pozadavky

Odborné dovednosti

Kéd Nazev Uroven 1-8
i51.D.1067 Orientace v kli¢ovych principech fizeni projektu 7
i41.D.1166 Orientace v legislativé v oblasti kybernetické bezpe¢nosti 7
j21.D.1028 Rizen rizik kybernetické bezpednosti 7
j21.D.1029 Rizeni zdrojl v kybernetické bezpe&nosti 7
j21.D.1030 Uplatriovani principt fizeni kybernetické bezpecnosti 7
j21.D.1031 Dokumentace systému fizeni kybernetické bezpecnosti 7
j21.D.1035 Rizeni neshod a incidenttl v kybernetické bezpeénosti 7

Kéd
6208T

6209T

Kod
18-xx-M/xx
18-20-M/01
6208R

6209R

Vhodnost
CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2
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Odborné dovednosti

Kod Nazev

Aplikace norem souvisejicich s oblasti informatické bezpe¢nosti do

j21.D.1044 - .
prostfedi organizace

Popisy urovni naleznete zde: https://nsp.cz/downloads/Priloha_c2_manualu.pdf

Odborné znalosti

Kod Nazev

i31._.0006 stanovy a zékladni organiza¢ni normy spole¢nosti
i32._.0002 zakladni ekonomické ukazatele

i32._.0004 ukazatele ekonomické efektivnosti investic a projektu
i32._.0021 finanéni planovani

pracovni pravo, pracovné pravni vztahy, socidlni zabezpecent,

i41._.0012 , M .
- zakon o zameéstnanosti
. komeréni pravo, smluvné-zavazkové vztahy, obchodni spole¢nosti,
i41._.0021 ., ,
obchodni zakonik
i51._.0002 zasady vedeni pracovniho kolektivu

i52._.0005 metody a techniky hodnoceni vykonu

i51._.0021 personalni management
i51._.0022 ekonomicky (finan¢ni) management, controlling
i41._.0020 legislativa vefejnych zakazek a pravidla hospodarské souteze

i54._.0025 kyberneticka bezpe€nost

Popisy urovni naleznete zde: https://nsp.cz/downloads/Priloha_c2_manualu.pdf

Obecné dovednosti

Kod Nazev

b01 Pocitacova zpusobilost

b03 Numericka zpUsobilost

b04 Ekonomické povédomi

b05 Pravni povédomi

b06 Jazykova zpusobilost v ¢estiné
b07 Jazykova zpUsobilost v angli¢tiné

Uroven 1-8

Uroven 1-8

ID

103115

Vhodnost

CompetenceSuitabilityEnum.2

Vhodnost
CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum. 1

CompetenceSuitabilityEnum.1

CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.1
CompetenceSuitabilityEnum.1
CompetenceSuitabilityEnum.1
CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

Uroveii 0-3
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Popisy drovni naleznete zde: https://nsp.cz/downloads/Priloha_c10_manualu.pdf

Mékké kompetence

Kéd Nazev Uroven 0-5
2.1 Kompetence k efektivni komunikaci 5
41 Kompetence k aktivnimu pfistupu 5
1.4 Kompetence ke zvladani stresu a zatéze 5
2.6 Kompetence k vedeni lidi 5
2.4 Kompetence k ovliviiovani a rozvijeni ostatnich 5

Popisy urovni naleznete zde: https://nsp.cz/downloads/Priloha_c9 _manualu.pdf

Zdravotni podminky

Onemocnéni omezujici vykon povolani

o Dus8evni poruchy

o Poruchy chovani

e Zavazna psychosomaticka onemocnéni
Onemocnéni vylu€ujici vykon povolani

o Zavazné dusevni poruchy, tézké poruchy chovani

Presné posouzeni zdravotniho stavu s naslednym doporucenim nebo nedoporucenim vykonu tohoto povolani je mozné pouze po
konzultaci s lékarem.

5z5


https://nsp.cz/downloads/Priloha_c10_manualu.pdf
https://nsp.cz/downloads/Priloha_c9_manualu.pdf

	Manažer kybernetické bezpečnosti
	Pracovní činnosti
	CZ-ISCO
	Hrubé měsíční mzdy podle krajů v roce 2020
	Specialisté v oblasti bezpečnosti dat a příbuzní pracovníci (CZ-ISCO 2529)

	Hrubé měsíční mzdy v roce 2020 celkem

	ESCO
	Pracovní podmínky
	Legenda:

	Kvalifikace k výkonu povolání
	Školní vzdělání
	Nejvhodnější školní přípravu poskytují obory:
	Vhodnou školní přípravu poskytují také obory:


	Kompetenční požadavky
	Odborné dovednosti
	Odborné znalosti
	Obecné dovednosti
	Měkké kompetence
	Zdravotní podmínky
	Onemocnění omezující výkon povolání
	Onemocnění vylučující výkon povolání




